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Was sind virtuelle Waren?

dVirtuelle Waren wie bspw. Musik ...

® ... kdnnen ohne Qualitatsverlust digitalisiert werden und sind
nicht mehr an ein spezielles Tragermedium gebunden

.. kdnnen leicht transferiert werden (z.B. Uber das Internet)

.. kdnnen fast ohne Kosten kopiert werden

.. kdnnen beliebig oft mit einem Endgerat konsumiert werden
ein Musik-Anbieter eine Konsumentin

_
_
_
B ... bendtigen alternative Ansatze beim Vertrieb?!
NutzdatenJ NutzdatenJ
(dig. Musik) (Kopie)

Fred Ginny

Fred transferiert
einen Song zu Ginny

Ist das die einzige Mdglichkeit?

14.12.2005 Dr.-Ing. Jurgen Nutzel
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Die Herausforderung

Digitalisierte Musik kann
beliebig oft mit
minimalem Aufwand
ohne Verlust kopiert
und transferiert werden

Und das sogar durch die Konsumenten!

Ginny Harry ein
Konsument/Distributor Freund von Ginny

Nutzdaten Nutzdaten
(dig. Musik) (Kopie)
Fred farchtet um sein Erlosmodell

Sind virtuelle Gluter schon offentliche Guter?

Ginny gibt Freds Song
an Harry weiter

14.12.2005 Dr.-Ing. Jirgen Nutzel 4



__Virtuelle Gliter = offentliche Glter?

AusschlieRbarkeit?
Ja Nein

Allmendegut oder auch
Quasikollektivgut

(z. B. Fischbestande der Weltmeere,
Offentliche Stral3en)

Individualgut oder auch

Ja privates Gut
(z. B. Kleidung, Nahrung)

s
Rivalitat’ Offentliches Gut oder

Klubkollektivgut oder auch | such reines Kollektivgut

Nein naturliche Ressource (z. B. frei zugangliches Wissen,

(z. B. Kabelfernsehen, Feuerschutz) Nationale Verteidigung,
Rechtsordnung, Wahrungssystem)

Konnen virtuelle Guter , privatisiert” werden?

14.12.2005 Dr.-Ing. Jirgen Nutzel 5
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Digital Rights Management (DRM)

JEIne kritische Definition

B  Verfahren, die helfen Rechte an digitalen Waren so zu schitzen,
wie wir das von den an physische Medien gebundenen
intellektuellen Erzeugnissen her gewohnt sind. Kopie und
Weitergabe sollen an die Regeln des Rechteinhabers, also der
Warenanbieter (Content Provider) gebunden sein.” (Grimm 2004)

Die eigene Sichtweise

B DRM ermadglicht es die Mdglichkeiten der Digitalisierung dem
Konsumenten wieder zu nehmen, um sie ihm daraufhin als
getrennt erwerbbare Nutzungsrechte wiederzugeben.

B DRM ermdglicht (mindestens) die von den realen Waren her
gewohnten Geschaftsmodelle auf die virtuellen Waren
auszudehnen, ohne dabei die spezifischen Eigenschaften von
diesen beachten zu mussen.

14.12.2005 Dr.-Ing. Jirgen Nutzel 7



___Digital Rights Management (DRM)

JDRM = DPM + DPE
Digital Policy Management (DPM)

m ... Ubernimmt die Verwaltung der Rechte fur eine virtuelle Ware

Digital Policy Enforcement (DPE)

W ... setzt die definierten Rechte technisch durch. In der Regel wird

auf ein DPE nicht verzichtet.

Digital Policy
Enforcement
(DPE 1)

DPE freies
Geschafts-
modell

Digital Policy
Enforcement
(DPE 3)

Digital Policy Management (DPM)

14.12.2005
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Policy Enforcement bei DRM [1]

 Durch Verschlisselung U Kontrolle des Schlissels

B Nutzdaten werden mit geheimen

Schliussel cek (content
encryption key) verschlisselt

B Schllssel cek muss verborgen
Ubertragen werden

B SchlUssel cek muss auf dem
Endgerat verborgen werden

Technische Basis fur DRM

Digitale ’ Digitale
Nutzdaten:f_3 Ml Nutzdaten:
0101101... ~ 0101101...

i

verschlisselt

—»—»

Content
Server

auf dem Endgerat

Digitale
Nutzdaten:
0101101...

3
]
Coalt?glller =

B Der DRM-Controller kontrolliert die
Verwendung des Schltssels

14.12.2005

Dr.-Ing. Jurgen Nutzel
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Policy Enforcement bei DRM [2]

J Lizenzen enthalten den
Schlissel und eine
Rechtebeschreibung

Rechte @8'._E
r cek

Lizenz

B Verschlisselte Nutzdaten sind
ohne Lizenz wertlos

B Rechtebeschreibung legt die
zulassige Nutzungsart und
Nutzungsdauer fest.

B Rechte werden mit einer
Rechtebeschreibungssprache
(REL in XML) notiert

1 Sichere Speicherung der
Lizenzen auf dem Endgerat

B Verschlisselte Nutzdaten kénnen
kopiert werden

Digitale
Nutzdaten:

0101101

i

B Schlissel in Lizenzen konnen nicht
weitergegeben werden

Schliussel in der Lizenz ist
zusatzlich verschlisselt

14.12.2005
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Pro und Contra DRM

JPro DRM: JContra DRM:

B Nutzer verletzen die Rechte B Eingriff in das Endgeréat des
der Urheber Nutzers ist notwendig

B Anbieter wollen virtuelle B Verlust an Kompatibilitat
Waren privatisieren B Verlust an Gebrauchswert

B Slchert_J_ng klassischer m |llegaler Content hat
Geschaftsmodelle héheren Gebrauchswert

B Labels haben ein hohes ® DRM kann illegale
Sicherheitsbedurtnis Verbreitung nicht wirklich

B Ohne DRM wird kein verhindern
Premium Content mehr B Anbieter und Kunde
angeboten misstrauen sich

14.12.2005 Dr.-Ing. Jurgen Niatzel 11
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Vertriebslogik der P2P-Systeme

JKonsumenten vertellen virtuelle Guter selbst

B Jeder Peer (Rechner des Konsumenten) bietet die lokal
gespeicherten virtuellen Giter auf eigene Kosten der
Gemeinschaft der Peers im Austausch zum Download an

B Ein Peer erhalt nur Zugang zu den virtuellen Gutern anderer
Peers, wenn er selbst den anderen Peers Zugang gewéahrt

A Direkte Erlosmodelle miussen scheiltern

B Wer flr den Zugang zahlen muss, ist nicht mehr bereit, auf eigene
Kosten (Bandbreite) virtuelle Guter zu verteilen

JAlternative Ansatze

B Nutzer zahlen doch fur den Download

B Nutzer werden aber bei erfolgreicher (bezahlter) Weitergabe
belohnt

14.12.2005 Dr.-Ing. Jirgen Nutzel 13



Das PotatoSystem ...

... greift diese P2P-Vertriebslogik auf:

B Grundidee: Nutzer, die fur eine virtuelle Ware bezahlen, erhalten

vom Anbieter das Recht die virtuelle Ware weiterzuverkaufen
und dabei mitzuverdienen.

B Bei der Zahlung ausgestellte Quittungen belegen dieses
Weiterverkaufsrecht

Fred I Ginny Harry Ron I

Virtuelle Ware
|
< Zahlung

. s — | Virtuelle Ware z.B. mysong.mp3
tt fur G £ 2.D|,
Quittung fir Ginny / zusammen mit signierten

: : : Quittungen (XML-Dateien) in
Vir. Ware, Ginnys Quittung g . .
<Zahlung, Ginnys Quittung > einem gemeinsamen ZIP-Archiv

Quittung fur Harry anlog JAR (Java-Archiv)

Provision - -

Vir. Ware, Harrys Quittung >

< Zahlung, Harrys Quittung
Quittung flr Ron -
Provision

y Y y y

Dr.-Ing. Jurgen Nitzel 14
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Eine P2P-Variante der Grundidee

JTAN (Transaktionsnummer) ersetzt Quittung

B Eindeutige TANs werden von zentraler Stelle (Accounting-Server)
bei der Registrierung und dem Kauf ausgestellt

Registrierung der Datei, Accountin Verwaltet flr Erstanbieter und Kaufer
Angabe von Hash, Metadaten und Preis> Servgr dleg Nutzerkonten. Datei-Registrierungen
und Kaufe werden gespeichert.
0 —  PotatoSystems

Quittung Bezahlung Quittung
TAN=2131 TAN=2131 TAN=31121

Fred
(Erstanbieter)

6| Harry
L (Kaufer)

MYSONGA4f031121.MP3

Ginny
— (Kaufer und
Weiterverkaufer)
MYSONGA4f02131.MP3

14.12.2005 Dr.-Ing. Jirgen Nutzel 15



Zentral limitierte P2P-Transfers

JAccounting-Server limitiert die Weitergabe

B P2P-Client-Software (Prototyp mit JXTA und Java) lasst sich vom
Accounting-Server die Weitergabe freigeben

Ist der Transfer von
TAN=31121 an Harry zugelassen?» _ Verwaltet fiir registrierte Kaufer
e Ja Accounting

P2P-Transfer-Credits und Transfer-Regeln:
- Server des Harry erhalt bspw. 10 Dateien kostenlos,
e Transfer durchgefuhrt

e p PotatoSystems wenn er eine bezahlt.

\J

Ginny
(Kaufer und Harry

Weiterverké&ufer) e > - (Kaufer)

MYSONGA4f031121.MP3

c Anfrage nach MYSONG.MP3

14.12.2005 Dr.-Ing. Jirgen Nutzel 16
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Umsetzung als Client-Server-System

dUnter PotatoSystem.com spngatn
. . . gsiem
B Peer-to-Peer war mit der GEMA nicht vereinbar
B Auslieferung bezahlter Dateien Uber zentralen Server
B Probebetrieb ab 2004

B Gemeinsame Umsetzung/Entwicklung durch:
® Fraunhofer IDMT
B 4FriendsOnly.com AG (Spin-off der TU-limenau und des IDMT)
B und Studierenden der TU-limenau

mm

mmEEE:

72
Fraunhofer ,__.. rrendsony,

Institut \ZZ TECHNISCHE

Digitale 4FriendsOnly.com UNIVERSITAT

Medientechnologie Internet Technologies AG ILMENAU

14.12.2005 Dr.-Ing. Jirgen Nutzel 18



Architektur (beim Verkauf)

PotatoSystem-interne
Webservice-Schnittstelle mit \

kompletter Session-Verwaltung Potat
otaio
SystemD
! i SQL

_ HTTPS HTML-Jacket- | xmL | o /ceounting-
Payment-Server |« < » Server mit Web-
Server SOAP :
1 @Best 1 D D Service
i L Proxy [«

A

Song-Auswahl Datei-Transfer
(Verkaufslink)

Song-Infos (iframe)

Datei-Transfer \ '
Web/File-Server
Freds Web-Seite \ eines

Erstanbieters

Payment Fred ein

Musik-Erstanbieter

Ginny kauft
Freds Musik

mysong.mp3

mysong.mp3
ysong.mp https://www.potatosystem.com/process/sell?tan=624480932

Ginnys Browser

14.12.2005 Dr.-Ing. Juirgen Nutzel 19



Registrieren und Verkaufen

... wurde im PotatoSystem sehr vereinfacht

B Kunstler, Labels oder Download-Portale stellen ihre Dateien auf
iIhrem eigenen Server bereit.

B Sie melden diese im PotatoSystem an (Formular oder Excel-File-
Upload). Sie kbnnen die Preise frei festlegen.

M Potato liefert fir jede Datei (Alboum) einen Verkaufslink oder eine
Mini-HTML-Seite (iframe):

7 g/mn/) Vorhorlink (M3U) I Q

unrise {Criginal Mlx)

Sun - The FFth ﬁlph eeeeeeeeeeee The ;I .

[=T1] I alw erful i

SO O Weitere Info
Genr\e:PODLILAR

Label: Waterwarld Recards Germany

Komponist: Alexzander ZwargfArne Reich...

Texter: Alexander Zwarglirne Reich... _— H oo
Weiterverkaufer: Skywarp Records VerkanS“nk Offnet
25ekbitfz (STEREQ) Download fiir 1.49 €7 Warenkorb

<iframe style="{width:460px; height:170px;}*"
src="http://data.potatosystem.com/process/iFrame?tan=616849834&big*"
width="460px" height="170px" marginwidth="0" marginheight="0"
scrolling="no" frameborder="0" name="i1Frame"> </i1frame>

14.12.2005 Dr.-Ing. Jirgen Nutzel 20


http://data.potatosystem.com/process/iFrame?tan=616849834&big

Weiterverkauf Uber

Webs

elte

Harry kann von
Fred oder Ginny

kaufen

Ja

Payment-Server

Dbest

Potato
System

HTTPS HTML-Jacket-

Payment

A

XML

4

A

Accounting-
Server mit Web-

Server "~ SOAP )
| D D Service

Song-Auswahl
(Verkaufslink)

Song-Infos (iframe)

Datei-Transfer

Ginnys Browser

Ginnys Web-Seite

Datei-Transfer

Web/File-Server
eines
Erstanbieters

Fred ein
Musik-Erstanbieter

mysong.mp3 Web-Seite eines :
Weiterverkaufers Ginny verkauft
Freds Musik weiter
14.12.2005 Dr.-Ing. Jurgen Nutzel 21



Nach dem Kauf ...

... Ist der Kaufer registrierter Weiterverkaufer

M Er erhalt fur die gekauften Songs seine personalisierten Mini-HTML-
Seite (iframe), die er in seine Home-Page einfiigen kann.

B An der Transaktionsnummer (TAN) wird der Verkaufer identifiziert.

B Der Weiterverkaufer erhélt 20% des Kaufpreises im PotatoSystem
gutgeschrieben.

B Max. 35% gehen an die Weiterverkaufer der verschiedenen
Weiterverkaufs-Generationen.
5% PotatoSystem

17% Payment und MP3 Lizenz

20% + 10% + 5% Provisionen

Bis zu 78%
fur Labels
& Kinstler

14.12.2005 Dr.-Ing. Jirgen Nutzel 22



Fred (Erstanbieter)

35% 15% 5%
Ginny (1. Generation)

eGinny kauft
von Fred 20% 10% 5%

Harry (2. Generation)

e Harry kauft

von Ginny 20% 10%
Ron (3. Generation)
Ron kauft
von Harry 20%
Hermine (4. Generation) Hermine kauft von Ron G

14.12.2005
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Ubersicht iiber die Verkaufe

Potato
System

Startseite

Meuen kinstler

Meue Datei

Meues album

Meue Mews

Meuen Code

Meuen Promotioncode

CEV-Import

Uibersichten

Meine Kanstler

Meine Dateien

Meine Verkaufe

Meine Downloads
Meine Ein-/auszahlung
Meine Codes

Meine Mews

Meine Uberweisungen

Meine Daten

Auszahlung

Guthaben aufladen

wiarenkorb-Builder

Code einldsen
AGE

Impressum

Meine Yerkiufe

Provisionsstufe bei diesemn Verkauf

Yeiaif Nur 15% fir den Erstanbieter!
Also sind 20% an einen
Weiterverkaufer gegangen

warenkorbrabatt bej dies

der Eintrag ist ein aAlbu

a6 o

Eintrage filtern nach §rtikel bzw. Kinstleraccount

eingenormmene Ergtanbietergebihr {durch Split)

Zeitraum eingren
11 =] fe00s = bis[2 =] |12 =] . |2005 =]
Anzeigen |

Provisionssumme der hier angezeigten Artikel: 13.73 €

CSV-Export

T Tomonari % Tommy Pi - C Sharp 2005 {Original Mix) 0.19<

‘ 15 % . 15 %%

¥ Tomonari & Tommy Pi - C Sharp 2005 (Original Mix)

‘D% .15%

¥ Tomonari & Tommy Pi - C Sharp 2005 {Markus Schulz Mix)

Kaufdstum 02, 12,2005 02:47

Kaufdatum 02.12.2005 02147

=
—
=]
™

Waufdaturm 02.12,2005 02:47
M oise @ 154 ik
¥ Tomonari & Tommy Pi - C Sharp 2005 (Alphazone Mix) 0.19 €
Katfdaturn 02.12,2005 G247
Mo @ 15 R ¢

P— PR — = P T - TR IR n 10 £

14.12.2005
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Webservice fiir Download-Portale

PotatoSystem-externe
Webservice-Schnittstelle

Anbieter kdnnen alle
Metadaten abrufen und ihre
Shop-Seiten automatisch
aufbauen

Es wird die Abfrage-Frequenz
anbieterspezifisch reguliert

Dinal-of-Service-Angriffe sind
an Webservice-Schnittstelle
besonders einfach

unter https://www.potatosystem.com/services/PotatoWebServicePortalPort?wsdl

Potlato
System

SQL

Externer

K

HTML-Jacket-

XML

Accounting-

g Wep- Server “<soap Server m_|t Web-
1 service Service
D Proxy |e—— D
Datei-Transfer
XML/
SOAP

A 4

Shop-Seiten
des
Portals

File-Server des
Portals

mysong.mp3

ist die WSDL-Beschreibung (Web Service Description Language) der Schnittstelle abrufbar

14.12.2005

Dr.-Ing. Jurgen Nutzel 26


https://www.potatosystem.com/services/PotatoWebServicePortalPort?wsdl

enerierte Shop-Seite

Empfehlungen Kinstler Hilfe

Jenny Evans -

CHRISTMAS SONGS

Arist: Jenny Evans Album: CHRISTMAS SOMNGS

Genre: JAZT

Veroffentlichung: 24.10.2005

Lahel: EMNJA Records M. Winckelmann GmbH (Labelcode: 03126}

# Titel

1 Jenny Evans -
2 Jenny Evans -
3 Jenny Evans -
4 Jenny Evans -
5 JennyEvans -
B Jenny Evans-
7 Jenny Evans-
8 Jenny Evans -
9 Jenny Evans -
10 Jenny Evans -

11 Jenny Evans -

The Coventry Carol

God RestYou, Merry Gentlemen

The Christmas Song

Maria Durch Ein Dornwald Ging
AVirgin Most Pure

Blessed Be That Maid Mary
Lulla-Lullaby

Hawe Yourself A Merry Little Christmas
For Its Christmas Time

The Little Drummer Boy / Mature Boy

Still, Still, Still

- CHRISTMAS SOMNGS

Jenny Evans -

CHRISTMAS SONGS (kompleti)

enjarecords.com | Shop by alldmowe

http://enja.alldmove.com/de/ienny-evans/

=T

Lange
416
3:06

350

Preis

0,99 €
0,99 €
0,99 €
0,99 €
0,99 €
0,99 €
0,99 €
0,99 €
0,99 €
0,99 €
0,99 €
0,30 €

290 €

Verkaufslink mit TAN 6ffnet den

PotatoSystem-Warenkorb
https://www.PotatoSystem.com/process/sell
?tan=6384782676

ch
cl
cli
chil
ol
e
ch
cl
cli
chil
ol

W ¥ W E W

W oW oW oW

Impressum

14.12.2005
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http://enja.all4move.com/de/jenny-evans/
https://www.potatosystem.com/process/sell?tan=6384782676
https://www.potatosystem.com/process/sell?tan=6384782676
https://www.potatosystem.com/process/sell?tan=6384782676
https://www.potatosystem.com/process/sell?tan=6384782676

Im Warenkorb erfolgt das User-Matching

... welches andere Anbieter empfiehlt

) https:/ /www.potatosystem.com - Warenkorb - Mozilla Firefox

PotatoSystem-Warenkorb

Preis in Euro:

Alphazone -
E Sunrise (Original Mix) X i 1.49

powered by PotatoSystem Gesamtpreis in Euro: 1.49

¥ << warenkorb I6schen << =3 ZUur Kasse >3 1Y)

PotatoSystem-Tipps
Ab einem Warenkorbwert iiber 5.00 Euro erhalten Sie schon 5% Rabatt!

Diese Kunden bieten weitere Artikel an, die Thnen auch gefallen kinnten:

= Skywarp Records

= jtochin : .

» dima700 Link auf die PotatoSystem-
» wallflower Homepage dieses Kaufers
» djdjk

& 4Friends2nly,com 2004, 2005 - PotatoSystem (AGE) ist eine Semeinschaftzarbeit von 4FHendsOnly.com und Fraunhofer IDMT

N

| Fertig | v, pokatosy skem.com (<)
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Aktivierungscodes (AC) ...

... werden bei anonymen Kaufen vergeben
B einmalige 16-stellige Buchstaben-Ziffern-Kombination
M fUr den Face-to-Face-Verkauf im Laden oder Schulhof
M fUr das legale Verschenken

Effektive Bezahlung fur den AC = e und asind alternativ
Pon ~(1-PL)  HTML-Jacket-
0 AC D Server ¢0

&

e Kaufpreis 2 P (1 —pl) oder Null

_Ginny AC 9 Harry
(Kaufer und 9 > (Kaufer)
Weiterverkaufer) - ﬂ J

14.12.2005 Dr.-Ing. Jirgen Nutzel 29



Mobiler Anwendungskontext

dMusik-Chat mit dem Mobile Music Messenger
m J2ME (JAVA) mit IXTA 1.0 Peer-to-Peer-Netzwerk
B Nutzer verwalten lokal ihr persdnliches Musik Profil (PMP)
B PMP-Eintrag enthalt Kauflink, Vorhorlink und Metadaten
B Im Chat kdnnen PMP-Eintrdge ausgetauscht werden

B Nutzer suchen andere Nutzer, um neue Musik
zu finden oder diesen Ihre Musik anzubieten I

B Nutzer suchen Nutzer mit ahnlichem
Geschmack tUber Query-by-Example s e

B Nutzer senden ausgewéhlte PMP-Eintrage Music Hanagement
in das mobile P2P-Netz

M Erreichbare Handys ermitteln das User-Matching
B Handys mit ahnlichem PMP melden sich zurtck

14.12.2005 Dr.-Ing. Jurgen Nutzel 30



Uberblick

JWas sind virtuelle Waren?

dOffentliche Guter und AusschlieBbarkeit
Digital Rights Management (DRM)

Pro und Contra DRM

Die Vertriebslogik von Peer-to-Peer-Systemen
Die Grundidee des PotatoSystems

JdDessen Umsetzung als Client-Server-System
JErweiterungen des PotatoSystems
JErgebnisse, Zusammenfassung und Fragen

00 0 D

14.12.2005 Dr.-Ing. Jirgen Nutzel 31



oy
H

|
l

~__Ein paar Zahlen zum PotatoSy

JRegistrierte Songs
® In 12 Monaten Verzehnfachung
B Ende 2007 erst rentabel (> 500.000 Titel)

37 Titel 3750 6750
13 Kinstler Titel Titel
2 Anbieter: 260 615
Dorfdisco 129 Titel 378 Titel 1970 Titel  Alben Alben
Bevision. 32 Kunstl. 79 Kiinstl. 1290 Titel 134 Alben 350 576
714 Titel 83 Alben 220 Kiunstl. Kinstler  Kunstler

April Juli Sept. Jan. April Juli Sept. Dez.
2004 2004 2004 2005 2005 2005 2005 2005
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Zusammenfassung

dWas wird moglich

B Nutzer werden zu aktiven Partnern beim digitalen Musikvertrieb.
Durch die Provisionen werden neue Nutzer auf den Anbieter
aufmerksam.

B Content unbekannter Kinstler bzw. neuer Content kann sich
schneller verbreiten. Fans werden zu Vertriebspartnern.

B Anbieter kbnnen leicht Content anderer tibernehmen (B2B)

B Das PotatoSystem ermdglicht die Generierung von Einnahmen
auch bei (noch) unbekannten Kinstlern.

B Portale konnen sich Uber Webservice anschliel3en

JZukunft des PotatoSystems
B E-Books, Videos, Fotos ...
B Mobile Music Messenger und mobiles Radio
B Mobile Bezahlung, unterschiedliche Wahrungen
B |astverteilungskonzepte umsetzen
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Offene Fragen

dWelche Bedeutung wird DRM bekommen?
dWie ist es mit Anbietern ohne Webseite?
dSchutz gegen Plagiatsversuche?

dWie konnen Radiosender das System nutzen?
dWelche Nutzer soll das Matching fordern?

dWird der Welterverkaufsgedanke nur etwas fur
spezielle Nutzergruppen bleiben, oder ist eine
Ebayisierung virtueller Waren durch das
PotatoSystem moglich?
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